Hoofdstuk 4 — ICT

In dit hoofdstuk worden het ICT-beleid en de operationele processen beschreven.
Het bevat het ICT-plan, beveiligingsmaatregelen, procesbeschrijving en een
overzicht van gebruikte apparatuur en locaties.

5.1ICT Plan
Plan

1. Doelstelling

Het ICT-plan beschrijft de strategie, inrichting en beheermaatregelen van de ICT-
omgeving. Het doel is om een veilige, betrouwbare en efficiénte ICT-infrastructuur
te waarborgen ter ondersteuning van de dagelijkse bedrijfsvoering.

2. Scope

Alle werkstations, laptops en mobiele apparaten van de organisatie
Netwerk- en internetvoorzieningen (inclusief WiFi)

Kassasystemen, administratiepakketten en overige software
Servers en opslag (inclusief back-up)

Externe ICT-leveranciers en partners

3. Rollen en verantwoordelijkheden

Rol Verantwoordelijkheden

Directeur Eindverantwoordelijk voor ICT-beleid
en budget

Managementassistente Bewaking beleid, coérdinatie ICT-
vragen

Afdelingsleiders Toezicht op ICT-gebruik en naleving

Externe ICT-leverancier Technisch beheer, updates en
storingen oplossen

Medewerkers Correct gebruik van apparatuur en
naleving beleid

4. Huidige situatie (inventarisatie)

Locatie Apparaat/Software Beveiliging Beheerder
Kantoor PC Boekhouding Geautoriseerd Juckers ICT
Magazijn Weegbrug Geen beveiliging, Hoofd magazijn

stand-alone

Winkel Kassa's + Geautoriseerd Mpluskassa /
Pinapparaten Juckers ICT




Horeca Kassasysteem Geautoriseerd Juckers ICT

5. Beveiliging en privacy

Toegangsbeheer: Elke gebruiker heeft een eigen account en wachtwoord.
Back-ups: Dagelijks automatisch, dagelijks offsite opgeslagen.

Antivirus en updates: Automatisch via beheerder.

AVG: Medewerkers zijn geinstrueerd over gegevensbescherming.

6. Onderhoud en beheer

Onderdeel Frequentie Verantwoordelijke ‘
Software-updates Maandelijks ICT-leverancier
Hardwarecontrole Op afroep Managementassistente
Back-up controle Maandelijks Directeur

Hard en Jaarlijks M Pluskassa, Juckers ICT
softwareupdates

Veiligheidscheck Halfjaarlijks ICT leverancier

7. Risico's en maatregelen

Risico Maatregel

Datalek Streng wachtwoordbeleid en AVG-
training

Hardwarestoringen Redundante systemen en periodiek
onderhoud

Onvoldoende kennis Jaarlijkse training voor medewerkers

Cyberaanvallen Firewall, antivirus, phishing-
awareness

8. Verbeterpunten en toekomstplannen

Migratie naar cloudopslag om lokale afhankelijkheid te verminderen
Verdere automatisering van kassasystemen en voorraadbeheer
Periodieke trainingen voor medewerkers
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Proces en Overzicht

Dit document beschrijft de processen rondom ICT-beheer, inclusief het beleid, de
uitvoering en evaluatie van ICT-activiteiten, evenals een overzicht van gebruikte
apparatuur en locaties.

1. ICT Proces

Proces eigenaar: Directeur en managementassistente

Input: Behoeften van interne gebruikers en klanten inzake hardware, software en
beveiliging.

Doelstelling: Technisch, functioneel en applicatie ICT-beheer borgen, inclusief
beveiliging en continuiteit.

Risico's: Uitval van ICT-infrastructuur, datalekken, onvoldoende beveiliging.

Output: Operationeel functionerende ICT-infrastructuur met betrouwbare
systemen en beveiliging.

Rollen en verantwoordelijkheden

Belangrijke rollen: Directeur, Managementassistente, MPluskassa en ICT-
leverancier.

Activiteiten

Nr Activiteit Omschrijving ‘

1.0 ICT beleid Evaluaren ICT plan. Daarin is aandacht voor het
beheer van de applicaties (in eigen huis of
uitbesteed) en de wijze waarop wordt omgegaan
met beveiliging (virusscanners, firewalls, etc.).

2.0 Controle Op basis van hetgeen is opgenomen in het ICT plan
worden de activiteiten uitgevoerd. Deze activiteiten
worden gecodrdineerd door de verantwoordelijke
voor ICT binnen de organisatie. Op het moment dat
activiteiten zijn uitbesteed aan een externe partner
(leverancier), dan worden hier afspraken mee
gemaakt (service level agreements).

3.0 uitvoering Elke dag wordt er gebruik gemaakt van de hard en
software in het werkproces. Het internet is niet altijd
even stabiel en daardoor kan er veel geknoeid
worden aan de systemen. Dit leidt tot meer (zoek)
werk naar de oorzaak van de ontstane situatie.




4.0 Controle Tegen het einde van elk kalenderjaar wordt het ICT
plan geévalueerd onder codrdinatie van de
eindverantwoordelijke binnen de organisatie.
Daartoe worden de meningen en ervaringen van het
personeel verzameld om een zo objectief mogelijke
evaluatie uit te voeren. Op basis van de evaluatie
wordt het ICT plan voor het nieuwe kalenderjaar
samengesteld. Dat kan ook betekenen dat van
leverancier wordt gewisseld. In dat geval wordt een

nieuwe selectie en contractering gedaan.

2. ICT in bedrijf - Overzicht apparatuur

ICT Locatie Betreft Beveiliging? | Beheer bij?
Steenwijk
magazijn | TimeMoto geautoriseer | TimeMoto/bedrijfsleid
urenregistratie | d er
magazijn | weegbrug nee, stand hoofd magazijn
alone
magazijn | PC stand Juckers ICT
alone
electronica
magazijn | Laptop tbv geautoriseer | JuckersICT
prijzen d
en internet
magazijn | Locatie achter Juckers ICT
internet gesloten deur
beneden en
verdeelstation
winkel wifi voor met Juckers ICT
klanten wachtwoord
winkel kassa's geautoriseer | Mpluskassa/Juckers
d ICT
Pin apparaten Mpluskassa/Juckers
ICT
boven magazijn | Laptop geautoriseer | JuckersICT
boeken d
horeca kassa geautoriseer | JuckersICT
d
Administra | kantoor Hoofd Geautoriseer | Mpluskassa/Juckers
tie computer d ICT
kassasysteem




eigen wifi

omgeving kantoor PC tbv Geautoriseer | JuckersICT
boekhouding d
Laptop tbv Geautoriseer | P.Busscher
boekhouding d
Manageme | kantoor PC gekoppeld | Geautoriseer | JuckersICT
nt met d
administratie
eigen wifi en directeur
omgeving kantoor PC gekoppeld | Geautoriseer | JuckersICT
met d
adminstratie
en
management
assistente
eigen wifi Rozenza | vergaderruimt | Geautoriseer | JuckersICT
al e d
omgeving
ICT TSCS kantoor PC standalone | Geautoriseer | JuckersICT
d
laptop Geautoriseer | JuckersICT
d
ICT kantoor PC standalone | Geautoriseer | JuckersICT
Vollenhove 2X d
eigen wifi
omgeving | winkel kassa Geautoriseer | Mpluskassa/Juckers

d

ICT







